Manual — dvoufaktorové ovérovani pro prihlaseni do TRACES — EU login App

1. Na telefonu v aplikaci Obchod Play vyhleddme a nainstalujeme mobilni aplikaci EU login.
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2. Vinternetovém prohlizeci na PC navstivime stranku EU login https://webgate.ec.europa.eu/cas/ a
prihlasime se pomoci svych prihlasovacich Udaji. Metodu autentizace je tfeba zménit na ,Heslo“!!

Prihlaste se a pokracujte

Vitejte zpét

pavel.vrana@szpi.gov.cz
(Externi)

Heslo

Zapomnéli jste heslo?

Metoda autentizace

Duvéryhodna platforma neb:
bezpeénostni kli¢

@ K ovéfeni sluzbou EU Login pouZijt
divéryhodnou platformu nebo
bezpedénostni kiié.
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Duvéryhodna platforma nebo
bezpecnostni kli¢

K ovéfeni siuZbou EU Login pouZijte
divéryhodnou platformu nebo
bezpeénostni KIiE.

App EU Login + kéd PIN
K ovéfeni vasi identity pouZijte
registrovanou aplikaci .EU Login Mohile.”

EU Login App + ked QR
Wygenerovat jednordzové heslo pomoci
aplikace ,EU Login Mobile®.

Token
K wytvoreni jednorazového hesla pro
prinlageni pouZifte token VASCO.

Token CRAM
K wytvoreni jednordzového hesla pouZite
foken CRAM.

Heslo
K ovéfeni identity na _EU Login® pouZijte
pouze heslo.

eldentita (elD)
K ovéfeni své totoZnosti pouZiite svou
registrovanou eldentitu (elD).

3. Po pfihlaseni klikneme na ikonu ozubeného kolecka vedle svého jména a vybereme nabidku ,,M{;j

sy “

ucet”.

Prihlaseni probéhlo uspésné

Jste prihlasen v systému EU Login.

K ukonéeni automatického pfihladeni, kliknéte na Odhlasit se nebo zaviete

viechna okna prohlizece.

Pavel VRAM

pavelvrana@szpi.gov.cz

(Extemni)
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4. Zde zvolime nabidku ,,Sprava mobilnich zafizeni“. *Pozn. Pokud jsme jiZ dfive méli pfidané zarizeni,
které nyni nemdme k dispozici (napr. ztrata ¢i vymeéna telefonu), postupujeme podle bodu 11 a 12.

Pavel VRANA a

Muj uéet

4 4 L

Udaje o tctu Nastavit (¢et Smazat Uc¢et

o B
456789

ad . ) b
Sprava osobnich
Sprava mobilnich bezpec¢nostnich kli¢t a Sprava mych mobilnich
zafizeni davéryhodnych cisel
platforem
[ ) @ K
) \/ymazat vSechna ma Zobrazit mé relace
Spravovat ma elD zafizeni a elektronické
identifika’tory (PAN|C) IMiZete =i zobrazit oteviené relace.

5. V zobrazené nabidce klikneme na moznost , Pfidat mobilni zafizeni“ (v této nabidce se nasledné daji
mobilni zafizeni spravovat a da se ménit PIN, viz nasledujici bod).

Sprava mobilnich zafizeni
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6. Zafizeni si libovolné pojmenujeme a zvolime si vstupni PIN kdd, ktery budeme v mobilni aplikaci
pouzivat. Tento kéd znovu zadame v poslednim policku pro potvrzeni a klikneme na tlacitko
»Odeslat”.

Pridat mobilni zarizeni

Zadejte libovolny nazev svého mebilniho zafizeni a
vstupni kod

Nazev vaseho zafizeni

Ctyfmistny vstupni kéd

Pokud na svém mebilnim zafizeni nezadate tento
vstupni kéd, nebudete moci zacit vyuZivat mobilni
aplikaci EU Login

Potvrd'te zadany vstupni kod

7. Zobrazi se ndm QR kdd, ktery je tfeba nacist mobilni aplikaci EU login. Po zapnuti aplikace na
mobilnim telefonu zvolime mozZnost ,,Zacit” (mUZe byt pojmenovana i anglicky ,Initialise”).
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8. Kliknutim na tlacitko ,DalSi“ v uvitaci strance mobilni aplikace naskenujeme zobrazeny QR kéd
z internetového prohlizece na PC. Na dalsi obrazovce zadame PIN, ktery jsme zvolili v kroku 6 a
klikneme na tlacitko ,,Dalsi“.
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Authenticate

< Uvodni strénka

Vitdme vas v systému ,EU Login"!

Pfed autentizaci, kterd vdm umoZni pouZivat na vagem
mobilnim za¥izeni aplikace, které jsou systémem ,EU
Login* chrdnéné, je potfeba vade zafizeni registrovat a
prifadit jej tak k vaSemu G&tu ,EU Login®. Postupujte

Kamera se musi zaostfit na kéd QR.

Zadejte kéd PIN

Jste piihlageni do Uétu ,EU Login” pavel.vrana. Nyni
miiZete dokonéit registraci vaeho mobilniho zafizeni.
Zadejte Etyfmistny kéd PIN a dotknéte se tlagitka
Dalsi",

takto:

1. Prihlaste se na pocitaéi do swého Gétu , EU Login®

pomoci tohoto odkazu: https:/fecas.ec.europa.eu/

casfmobile

2. Pridejte v systému své mobilni zafizeni a kliknéte
na tlagitko ,Dal8i". Pak oskenujte vygenerovany kéd
QR.

9. Nyni mame aplikaci sparovanou se svym EU login u¢tem a mlzZeme ji vyuzit pro pfihlasovani.

10.Pfi dalsim prihlaseni do TRACES mUlzZeme zvolit ze dvou moznosti — EU login app + PIN, nebo EU
login app + kdéd QR. Podle vybrané moZnosti se bud odesle pozadavek do mobilni aplikace EU login
pro zadani PINu, nebo se zobrazi QR kéd, ktery pomoci mobilni aplikace naskenujeme. (Pozn.
Metoda aplikace + PIN je rychlejsi, po zaddni PINu se strdnka automaticky aktualizuje a presméruje
na TRACES, zatimco po naskenovdni kddu QR se v aplikaci zobrazi kdd, ktery bude nutné manudiné

prepsat do zobrazeného pole). Nasledné probéhne pfihlaseni a pfesmérovani do TRACES.
tracesnt |ze zacit pouZivat aZ po ovéreni vasi totoZnosti

Prihlaste se a pokracujte

tracesnt |ze zaéit pouZivat az po ovéreni vasi totoZnosti

Prihlaste se a pokracujte

Vitejte zpét Vitejte zpét

(XY App EU Login + kéd PIN

avel.vrana@szpi.gov.cz
P @: 'P ¢ :: : K ovéfeni vai identity pouZiite
(Externi) . registrovanou aplikaci EU Login Mobile *

Chcete se pfihlasit pomoci jiné e-mailové adresy?

EU Login App + kod QR
Vygenerovat jednorazové heslo pomoci
aplikace .EU Login Mobile”.

Metoda autentizace

oo EU Login App + kéd QR
O= Vygenerovat jednorazové heslo v
pomoci aplikace ,EU Login Mobile*

Mobilni telefon + SMS
K provedeni vicefaktorové autentizace
odeslete texiovou zprévu na gisle

registrovanéhe mobilniho telefonu.

Token
K vytvofeni jednordzového hesla pro
pfihld&eni pouZijte token VASCO.




11.Pokud prijdeme o pfistup ke sparovanému mobilnimu zafizeni z dlvodu ztraty, kradeze nebo
pravidelné vymény mobilnich zafizeni, neni mozné nové zafizeni pridat pomoci nabidky , Sprava
mobilnich zafizeni“, viz body 4 a 5, protozZe pfidadni kazdého dalSiho zafizeni vyZaduje autorizaci,
kterou bez jiz existujiciho sparovaného zafizeni nyni nejsme schopni provést, viz obrazek nize.

Prihlaste se a pokracujte

I o PFidani mobilniho zafizeni vyzaduje dukladnéjsi autentizaci

UzZivatelské jméno nebo e-mailova adresa

pavel.vrana@szpi.gov.cZ

Metoda autentizace

EU Login App + kéd QR
O:= Vygenerovat jednorazové heslo v
pomoci aplikace _EU Login Mobile®.

Prihlasit se Zrusit

12.Nejprve je tedy nutné dfive pfidana zafizeni odstranit pomoci tlacitka ,,STOP“. Ndsledné je mozné
nové zatizeni pfidat béznym postupem dle bodu 4 a 5.
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